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BO TAI NGUYEN VA MOI TRUONG CONG HOA XA HOI CHU NGHIA VIET NAM

_ TRUONG PATHQC Pic lap - Tw do - Hanh phiic
TAI NGUYEN VA MOI TRUONG :
TP.HO CHi MINH - TP. Ho Chi Minh, ngay8thang 12 nim 2018

sé: MALQP-TPHTPHCM

QUYET PINH
V& viéc ban hanh quy dinh quan Iy, sir dung mang ndi bd va dam bio
an toan, an ninh thong tin trén moi tredng mang tai Trwong Pai hoc
Tai nguyén va Méi trwong TP. H6 Chi Minh

HIEU TRUONG TRUONG PAI HQC TAINGUYEN VA MOI TRUONG
_ TP. HO CHI MINH

Cin cir Quyét dinh s6 70/2014/QD-TTg ngay 10 thing 12 nim 2014 ctia Thi tuéng Chinh
phtd vé viéc ban hanh Diéu 18 trudng dai hoc;

Czn ctr Quyét dinh s§ 3479/QD-BTNMT ngay 29 thang 12 nim 2017 ctia Bo truong B
Tai nguyén va Moi trudng quy dinh vé chirc ning, nhiém vy, quyén han va co cdu t chic cta
Trudng Pai hoc Tai nguyén va Mai truong TP. H6 Chi Minh;

Cén ct Luat an toan thdng tin mang 2015;

Cén c Quyét dinh s 3210/QD-BTNMT ngay 24 thang 10 nim 2018 cta Bo trudng Bo
Tai nguyén va M6i trudng vé viéc ban hanh Quy ché dim bao an toan, an ninh thong tin mang
Bo Tai nguyén va Moi truong;

Xét dé nghi ciia Giam dbc Trung tdm Thong tin — Thur vién;
QUYLT PINH:

Pidu 1. Ban hanh kém theo Quyét dinh ndy Quy dinh quan ly, st dung mang ndi b, va
dam bao an toan, an ninh théng tin trén mdi trudng mang tai Trudng Pai hoc Tai nguyén va
Mbi truong TP. H6 Chi Minh .

Piéu 2. Quy dinh c6 hiéu lyc tir ngay ky.

Piéu 3. Trudng phong Hanh chinh - Quéan tri, Gidm dbc Trung tdm Thong tin — Thur vién,

Noi nhin:

- Ban Gidm hiéu;

- Nhur didu 3;

- Cuc CNTT & Dir ligu TNMT- B§ TN&MT;
- Lww VT, ETTV.

Vi Xuian Cudng






QUY PINH
Quaén ly, sit dung mang ngi by va dim bdo an toan, an ninh thong tin trén méi trudng
mang tai Truwdng DPai hoc Tai nguyén va Moi trwong TP. Ho Chi Minh.

(Ban hanh kém theo Quyét dinh s6 M 31/0D-TDHTPHCM, ngay 0 thang 12 nim 2018
cua Hiéu truong Truong Dai hoc Tai nguyén va Moéi truong TP. HCM)

- CHUONG I
NHUNG QUY PINH CHUNG
Pidu 1. Pham vi diéu chinh:

Quy dinh nay dugc ban hanh nhim dé quan ly, stt dung mang ndi bg, hdp thu dién tir va
an toan, an ninh thong tin trén khéng gian mang cia Trudng Dai hoc Tai nguyén va Moi
truong TP. HO6 Chi Minh.

Piéu 2. Poi twgng dp dung:

Quy dinh nay dugc 4p dung d6i vé6i céc don vi va toan thé can b, gidng vién, nhan vién
va sinh vién thuéc Trudng Dai hoc Tai nguyén va Méi trudng TP. H5 Chi Minh trong viéc
quén ly, sir dung mang ndi bd, hdp thu dién tir va an toan thong tin trén khéng gian mang tai
Nha trudng.

Piéu 3. Giai thich tir ngit:

’ 1. Mang ndi l;(f) Trudng Pai hoc Tai qguyén va Moéi truong TP.HCM bao gém: Hé¢
thong may phﬁ, hé¢ thong mé}y tram, dudng truyen (c6 day va khong day), cac thiét bi két nbi va
dugc vict tat 1a LAN. (So do mang ndi b nha truong nhw phu luc dinh kém)

2. Trong thong tin di€n tir (Website) ctia Trudng Pai hoc Tai nguyén va Mdi truong
TP.HCM c6 dia chi 12 http://www.hcmunre.edu.vn.

3. Hop thu dién tir (email) cua Truong Dai hoc Tai nguyén va Méi truong TP.HCM
dugc cung cdp bdi dich vu gmail cia Google (phién ban gido duc) véi tén mién

o —

o
W AR
W

@hcmunre.edu.vn va @sv.hcmunre.edu.vn / o/ 1eud
puaa 4 i e 1 A % A g = F 8 -asM

4. H¢ thong thong tin ddm béo chat lugng bén trong (HTTT) bao gom: céc van ban, dir [ ( 131Gl

liéu lién quan dén cdc hoat dong nghiép vu cla trudng, dugc sdp xep, phan loai va cau tric |/ \vi »oi7
duéi hinh thie céc co s& dit li€u de c6 the tin hoc hoda. \.\ N i2H

(Danh muc hé thong théong tin dam bdo chdt lugng bén trong va phdn cong don vi phu tréch . gl

cua Truong Dai hoc Tai nguyén va Moi truong TP.HCM nhw phu luc dinh kém)

5. Cac don vi truc thudc Trudng bao gém: khoa, by moén, phong, vién va c4c trung tam.
Céc c4 nhan dugc giao nhiém vu quan ly, céc can bf, gidng vién, sinh vién cua Trudng goi
chung 1a nguoi dung. Trung tdim Théng tin — Thu vién dugc viét tat 1a TT TT-TV.
Piéu 4. Qui dinh chung:

1. Tuén thi quy dinh vé phép luat khi sir dung.

2. Nghiém cAm st dung hé théng mang méy tinh ctia Nha trudong dé tuyén truyén, kich
dong chong pha Nha nudc Cong hoa Xa hoi Chi nghia Viét Nam.

: 3. Nghiém cAm duéi moi hinh thirc d6i voi viée phat tan cac thong tin chua dugc cong

bo ctia Nha trudng khi chua c6 sy dong y cia Hi€u Trudng nha truong.



CHUONG II
HOP THU PIEN TU (EMAIL)

Piéu 5. Muc dich si dung:

Hop thu dién tir nhim muyc dich hd trg cho vige hoc tap, nghién cir, trao dbi thong tin
gitta nha trudng véi sinh vién, véi gidng vién, gitra giang vién véi sinh vién va lién lac cong
viéc bén ngoai trudng. Ngodi ra, dia chi thu di¢n tir cling dugc dung nhu mot tai khodn xéc
thuc trong viéc sit dung céc tién ich CNTT da va s& trién khai trén mang ndi bd cua nha
truong.

Hop thu dién tir ctia nha trudng c6 dang <ho va tén ngudi dung>@hcmunre.edu.vn hodc
<ho va tén ngudi dung>@sv.hcmunre.edu.vn :

Hop thu dién tir ctia truong st dung cong nghé, céc tién ich va bdo mat dugc cung cép,
hd trg bdi Google.

Pidu 6. Qui dinh vé trich nhiém va qui trinh cung cip, thay dbi, x6a bo tai khoan hjp
thw dién tir :

1. Cung cép tai khodn email:

- M3i cén bo, gido vién cuta trudng dugc cung cAp mot tai khoan email vdi tén mién
@hcmunre.edu.vn

- P6i v6i sinh vién dang hoc tai trudng bao gdm sinh vién hé chinh qui, hé lién théng chinh
quy, hoc vién cao hoc: TT TT-TV khéi tao va cung cz?'lp cho mdi sinh vién/hoc vién mdt tai khoan
email voi tén mién @sv.hemunre.edu.vn d8 sir dung trong thdi gian hoc tap tai Truong.

- Pi véi hoc vién cac 16p hé vira hoc vira lam thi mdi 16p dugc cép mot hdp thu duy
nhét va do c4n bd 16p quéan ly.

- Péi véi sinh vién cac khod méi: phong Cong tac sinh vién cé trdch nhi€ém cung cap
thong tin sinh vién nhdp hoc (theo mAu) vé TT TT-TV. TT TT-TV chiju tréch nhiém khoi tao
tai khoan thu dién tir cho sinh vién theo danh sach phong Cong tac sinh vién cung cap.

2. Thay dbi tai khoan email:

- Thong tin ca nhan: Khi c6 sy thay dbi vé thong tin c4 nhin cua minh (tén, mét khiu
dang nhép, ...), ngudi dung phai ding ky theo mAu phiéu yéu cu tai TT TT-TV hodc dang ky
qua dia chi email it@hcmunre.edu.vn va chju trach nhiém v& tinh x4c thuc cua thong tin nay.

- Ih&ri gian thuc hién vé viéc thay ddi v& tai khoan email 13 2 ngdy lam viéc ké tur ngay
nhén phicu yéu cau.

3. Xo04 bo tai khoan email ra khéi hé théng thu dién tir cia Trudng:

- P6i véi can bo, gidng vién: email c4 nhin dugc duy tri trong sudt thoi gian con lam
viée tai trudng. Pinh ky 03 thang, phong T chirc can bd co traich nhiém cung cip danh sich
bién dong nhan sy cta Truong cho TT TT-TV d€ cdp nhit lai email ctia Trudng.

- Bbi véi sinh vién: Tai khoan ctia hgp thu sinh vién c6 hiéu luc trong sudt thdi gian sinh
vién theo hoc tai trudng va s& hét han sau 03 thang khi sinh vién d4 hoan tht khod hoc ctia minh.

- Truong hop sinh vién chua thé ~tét nghi¢p theo ding thoi han, sinh vién phai xin gia
han str dung email bang cach dién vao mau “Phi€u yéu cau” (tai tai website clia truong hodc tai
TT TT-TV), c6 xac nhén cta phong Cong tac sinh vién va goi dén TT TT-TV trong vong 03
tuan sau khi khéa hoc két thuc.

- Pinh ky 6 thang, phong Cong tac sinh vién c6 trach nhiém cung cdp danh sich sinh
vién bi budc thdi hoc, chuyén trudng, ... cho TT TT-TV d€ cap nhat lai email ctia Trudng.

Didu 7. Qui dinh vé sir dung hp thw din ti :



e

1. Viéc trao ddi thoéng tin trong cong viéc thudc pham vi nha Trudng phai thong qua dia
chi mail v6i tén mién 13: @hcmunre.edu.vn d6i véi can bo, gidng vién va @sv.hemunre.edu.vn
dbi véi sinh vién, hoc vién cao hoc.

2. Noi dung thu dién tir phai rd rang, ranh mach, néu g& tiéng Viét phai sir dung font
chit Unicode.

3. St dung trinh duyét Chrome, FireFox dé déng nhap vao hop thu dién tir tai dia chi
https://gmail.com. Truong hop mudn sir dung trén thiét bj di dong (Android, I0S), dé nghi lién
hé véi TT TT-TV d dugc hd trg

4. Tai khoan hop thu dién tir cia mdi ngudi diing ngoai viée 1a cong cu giao tiép, trao
d6i cong viéc con dugce ding 1a mot dinh danh trong viéc xé4c thuc sir dung céc tién ich CNTT
dugc trién kahi trong Truong. Do d6, ngudi ding phai ¢6 trich nhiém bao vé hop thu dién tir
cua minh va tudn tha céc qui dinh sir dung.

5. Mat khéu tai khoan email phai dugc giit cAn than nhdm trénh trudng hop ngudi khac sir
dung mat khiu dé giri thu c6 ndi dung khéng lanh manh. Nén thudng xuyén thay d6i mat khiu.

6. Ngudi ding phai thuong xuyén kiém tra hop thu dién tir ca nhan hang ngay d& nhan
va trao ddi thong tin véi nha trudng, bén ngoai nhim phuc vu cong viéc.

7. Nguoi ding phai chiu trich nhiém trudc phap luat va Nha trudng vé ndi dung cua
hop thu trong thoi gian tai khoan con higu lyc. Nghiém cdm str dung hdp thur dién tir cho cac
muc dich sau :

a. Phat tan thong tin mang ndi dung khong lanh manh, c¢6 ndi dung da kich, xuyén tac
sai sy that hodic quay rdi ngudi khéc.

b. Phét tin virus hodc cic phin mém pha hoai.

c. Phat tdn céc thong tin quang céo.

d. Luu trit nhitng ndi dung trai v&i quy dinh cia phép luét.

e. TAn cong céc may chii ctia Trudng va céc noi khéc.

f. Gia mao thu dién tir dudi danh nghia mot ngudi khéc.
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05 CHUONG III
QUAN LY, SUDUNG MANG NOI BO, MANG INTERNET, DATA CENTER

Piéu 8. Quan ly, vin hanh mang n91 bd (LAN), két noi Internet

1. Trung tAm TT-TV tryc tiép quén ly, vdn hanh mang ni bo, ket ndi internet cla
Trudng, dam bao mang hoat dong thdng subt 24h/24h. TT TT-TV la d4u méi tap trung két n6i
mang, huéng dén st dyng mang, huéng dAn khai théc va quan Iy mang cho tit ci céc don vi
trong Trudng.

2 Thuorng xuyén kiém tra, theo ddi, d4nh gid hoat dong ctia mang ndi bo, két nbi
internet, thiét bi mang, hé thong Data Center va céc thiét bj tin hoc khac theo ding tiéu chuin
k¥ thuét; Ghi nhat ky bao 18i ctia mang, céc thiét bi tin hoc dé thye hién cong tac béo tri, bao
dudng dinh ky, d6t xuit, gidm thiéu t8i da cdc su c6 k¥ thuat lién quan.

3. Céc ca nhén, don vi thudc Truorng khi tham gia vao mang LAN khong dugc tu y thay
ddi céc tham sb mang. Truong hop can thiét phai thay d6i tham s& mang, d& nghi lién hé voi
TT TT-TV dé dugc hd tro.

Pidu 9. Phin mém trén hé théng mang ndi b truomg:

1. Phin mém dugc phép hoat dong trén hé thdng mang ndi bd nha trudng bao gdm hé
diéu hanh Windows, IOS, tng dung Office tir phién ban 2010, by gd Vietkey/Unikey, ng
dung Anti Virus, cé4c trinh duyét Web (Chrome, Firefox) va cic phan mém hé trg hoc tap,
nghién ctru khéc.

2. Trung tim TT-TV c6 trach nhi¢m cai dit cac phin mém néi trén 1én cic may chu,
mdy tram hoat dng trong hé théng mang ndi bd nha trudong va huéng din st dung cho cé
nhan, don vi theo yéu ciu cta cong viéc.

3. Ngoai cac phdn mém nhu &4 néu & trén, nghiém cAm cé nhan, don vi tu y cai dat cac
phan mém khéng phuc vu muc dich 1am viéc. Trong trudng hop c6 nhu cAu cai dit cac phan
mém dé phuc vu hoat dong quan ly hogc cac hoat dong chuyén mén khéc thi phai thong bao
cho TT TT-TV dé dugc hd trg lya chon phuong 4n cai dit t6i uu.

Diéu 10: Nghiém cAm ngudi diung trong nha trwomg sit dung mang ndi b, két ndi
internet trong trudng daé:

1. Choi céc trd choi truc tuyén (game online) hogc cac trd choi khéc trén Internet trong
gio lam vi€e; Tuy y két ndi, khai thac, luu trit cic thong tin, céc trd choi, cac chuong trinh giai
tri ¢6 ndi dung xau, khong lanh manh; Ty dong truy cdp vao cic mang khong day lan
can khong rd ngudn gdc; chia sé tai nguyén cho bt cir i twgng ndo khi chua duge phép ctia
Lanh dao Nha truong.

2. Tao dudng dan trai phep d6i voi tén mién hop phép cta tb chirc, ca nhén; Tao, cai
dat, phat tan phin mém dbc hai, virus mdy tinh; Xam nhdp trai phép, chiém quyén diéu khién
hé thdng thong tin, tao 1ap cong cu tin cOng trén Internet.

3. Ty y mang dir liu, cai dt 1én may tinh hogc chay chuong trinh cac phén mém khéng
13 ngudn gdc, khong c6 ban quyén;

4. Truy cp hodc tai cac trang Website, cac chwong trinh, cac thong tin quang cdo khong
15 ngudn gdc..

: S ’Mor bat ctr thu dién tir, t€p dinh kém, dudng link, thu réc, thu quang cédo khong rd
ngudn gbc va khong xic dinh dugc ngudi giri khi sit dung hé théng thu dién tir cua
nha trudng.



CHUONG 1V
HE THONG THONG TIN PAM BAO CHAT LUQNG GIAO DUC
Diéu 11: Hé théng théng tin dam bio chit lwgng gido duc

1. H¢ thong thong tin d4m béo cht lugng gido duc (HTTT): La tip hop céc dit liéu, vin
ban phuc vu cong tic quan ly, di€u hanh, goi chung 14 cong tdc ddm bdo chat lugng gido duc
trong nha trudng.

2. Céc don vi theo trach nhiém, quyén han thyc hién tb chire quan ly, phan cong nhi¢m
vu cé4c ca nhan trong don vi minh, dadm bdo cung cap, cdp nhat day du, chinh xac dit liéu cho
HTTT ctia don vi minh.

A 3. C4c don vi dugce giao quan ly, vén hanh cac HTTT (bao gbm phin mém, CSDL) chiu
trach nhiém xay dyng quy dinh quén ly, vén hanh phan mém va chiu tréch nhiém v€ tinh chinh
x4c cua dit lidu lién quan. Phdi hop véi Trung tdm TT-TV trong viéc xdy dung co ché sao luu
dit liéu, ddm bao an toan, an ninh théng tin.
Piéu 12: Co sé dir liéu va Data Center ciia Truing

1. Co s¢ dir ligu (CSDL-Database): La kho dit li€u dugc Iuu trir trén cdc may chu thude
hé thong Data Center dit tai Phong Méy chu tai TT TT-TV.

o Trung tam TT-TV chiju trich nhiém dim bao ha ting CNTT (mdy chu, dudng truyen
mang, két ndi internet, ...) cho céc ung dung, CSDL vén hanh 6 bn dinh, an toan. Phéi hop, hd

trg cac don vi duge glao quyén quéan tri (administrator) img dung, CSDL x4y dung céc quy
dinh v€ quan ly, van hanh, s dung va sao luu dit liéu.

: , s CHUONG V
AN TOAN THONG TIN VA AN NINH MANG TRONG MANG NOQI BQ

Piéu 13. An toan thong tin va An ninh mang:

1. Pé dam bao an toan va bio mét thong tin dit liéu trén mang ndi b, trén internet, TT
TT-TV va ngudi dung phai c6 trach nhi€ém thyc hién nghiém tic céc quy dinh, hudng dén lién
quan dén an toan thong tin va an ninh mang.

2. Khi phat hién thdy yéu t6 khéng an toan d6i véi mang ndi by xudt phat tir bat cr noi
d4u trén mang hodc may tram nao, nguodi dung thong bdo ngay cho TT TT-TV @& c6 bién phap
xu ly kip thoi.

3. TT TT-TV s& huy tai khodn c4 nhdn va ngét ket nbi ngay 1ap tirc ddi véi céc c4 nhan,
don vi c6 hanh vi ¢b ¥ tin cong hodic gy tré ngai va mét an toan thong tin ciing nhur an ninh
cho mang ndi b§ Trudng.

4. Céc may tinh tham gia mang ndi by Trudng phai dugc cai dét, cdp nhét va quet virus
it nhat ba thang mot 1an. TT TT-TV chiu tréch nhiém cung cép chuong trinh quét virus, ban
cap nhat va huéng dan sit dung.

5. Khi ngudi dung gép truc trdc vé ket ndi mang, may tinh, virus may tinh, ... va cin sy
hd trg, d& nghi lién hé v6i TT TT-TV qua sé dién thoai (028)-39915214 hogc qua dla chi email
it@hcmunre.edu.vn. TT TT-TV ¢6 trach nhiém huéng din truc tuyén hoic clt nhén vién dén
hd trg trong thdi gian nhanh nhét.

Piéu 14. Trich nhiém- Quyen han cia Trung tim TT-TV trong viéc dim bdo an toan
thong tin va an ninh mang:

LIF T1-1v 1a noi duy nhét trong Trudng cé quyén cai dit phin mém, thiét 14p céc
chinh sach bao gdm phan quyén didu khién tir xa trén may tram thudc mang ndi by Trudng
nhdm dam bao an toan cho hé thdng mang mdy tinh.




2. TT TT-TV d& xuét va phdi hop véi nha cung, cap dich vu bao mit trién khai thiét 1ap hé
théng tudng lua (bing phén cting hoéc proxy server) d& ngin chin viéc xem c4c video clip, pth
nhac tryc tuyen trd chorl truc tuyén hoic cic tmg dung khéng phuc vy muc dich cong viéc tai
truong nhim dam béo téc d¢ truy cAp mang ciing nhu an toan an ninh thong tin trén mang.

3. Khi phat hién méy tlnh trong mang bj nhiém va phét tdn virus, TT TT-TV thong bdo
cho ngudi ding va ngét két ndi dé xir 1y.

4. TT TT-TV c6 quyén thiét lap cic qu1 dinh riéng (sau khi dugc H1¢u ttuorng phe
duyét) d& ¢dam bao an toan an ninh cho hé thdng mang v phu hop véi thyc té phat trién ca
cOng nghé thong tin hién tai va thong bdo hudéng din dn ngudi ding.

CHUONG VI
TO CHUC THUC HIEN

Diéu 15. Trach nhiém thi hanh:

1. Trung tAm TT-TV chu tri va ph01 hgp véi phong Hanh chinh- Quan tri huéng din
viéc thuc hién quéan ly, st dung mang ndi bo, két ndi internet va xir 1y su cb may tinh tai
Trudng Pai hoc Tai nguyén va Mo6i truong TP. Hd Chi Minh.

2. Céc don vi cung toan thé c4n b, giang vién, sinh vién Truong Pai hoc Tai nguyén va
MBbi trudng TP. HO6 Chi Minh c6 trach nhiém thuc hién nghiém tic quy dinh nay.

Piéu 16. Xik Iy vi pham:

Cén by, gidng vién va sinh vién c6 hanh vi vi pham c4c didu khoan ctia quy dinh nay thi tity
theo tinh chét, mirc d6 vi pham ma bi xtt ly theo quy dinh ctia phép luét va ndi qua ctia nha trudng.
" Pidu 17. Sira dbi, bd sung:

Phong Hanh chinh- Quan tri ¢6 tréch nhiém theo doi, kiém tra, dén dbc viée thyuc hién quy
dinh nay; tong hop cac y kién gop v, nghién ctru d& xut kip thdi viéc bd sung, stra dbi quy dinh,
phi hop véi yéu cau cong tic ctia Trudong Pai hoc Tai nguyén va M6i truong TP. Hb Chi Minh.
Piéu 18. Hiéu lirc va trach nhiém thi hanh:

Quy dinh nay c6 hiéu lyc thi hanh ké tir ngay ky. C4c quy dinh lién quan dén quéan ly
mang may tinh, quan ly hop thu dién tr va an toan, an ninh th6ng tin mang cua Trudng trude

day déu hét hiéu 1uc./.W
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